                                                                                                        Załącznik nr 4 do SIWZ do zam.pub. nr 99/2008

SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA

 Specyfikacja wymagań dla kompleksowego systemu ochrony sieci komputerowej i informacji

(lista wymagań minimalnych tzn.: "nie gorszych niż...")

I.  Urządzenie Zabezpieczające TYP I  (sztuk 1)
A.  Wymagania funkcyjne (funkcjonalne): 

1. System musi posiadać zintegrowaną architekturę bezpieczeństwa - w jednym urządzeniu realizuje następujące funkcje: 

a. [FW]
Zapora Ogniowa / Firewall Stateful Inspection

b. [AV]
Antywirus

c. [IDP]
System detekcji i prewencji włamań (IPS+IDS)

d. [VPN]
Szyfracji danych: IPSec z rozbudową do SSL

e. [AS]
Filtrację SPAMu (Antyspam)

f. [WF]
Filtrację stron www (Web Filter)

g. [QoS]
Kontrolę pasma (Traffic Management)

h. IM/P2P Kontrola komunikatorów (IM) i aplikacji P2P

2. Wszystkie funkcje i moduły programowe muszą być realizowane w oparciu o technologie i podzespoły jednego producenta.

3. System powinien móc pracować bez użycia dysków twardych, jedynie w oparci o pamięci FLASH. 

4. Funkcjonalność antywirusa powinna być zaimplementowana w oparciu o sprzętowy akcelerator (np. ASIC lub inny równoważny pod względem parametrów jakościowych, funkcjonalnych oraz stosowanych rozwiązań technicznych, metod i algorytmów). 

5. Firewall powinien obsługiwać NAT Traversal dla protokołów SIP i H323.

6. Firewall powinien umożliwiać uwierzytelnienie i autoryzację użytkowników w oparciu o bazę lokalną, zewnętrzny serwer Windows AD, RADIUS lub LDAP.

7. Antywirus powinien skanować protokoły HTTP, FTP, POP3, IMAP i SMTP, IM, NNTP oraz Encrypted VPN Tunnels
8. Antywirus powinien móc transferować częściowo przeskanowany plik do klienta w celu zapobieżenia przekroczeniu dopuszczalnego czasu oczekiwania (timeout)

9. Antywirus powinien skanować zarówno na bazie sygnatur jak i heurystycznie

10. Urządzenie powinno obsługiwać NAT Traversal dla VPN

11. Producent urządzenia powinien móc dostarczyć klienta VPN dla systemu Windows 2000 / XP / XP 64 Bit / Vista / Vista 64 Bit / Server / Server 64 Bit / Mobile / Symbian, własnej produkcji wyposażonego dodatkowo w moduł firewall wraz z filtrem antywirusowym, antyspamowym oraz filtracją kategorii treści WWW.

12. Urządzenie powinno móc być klientem usług dynamicznego DNS’u.

13. Zawarty moduł antyspamowy powinien pracować w obrębie protokołów SMTP, POP3 i IMAP.

14. Antyspam powinien bazować na wielu czynnikach, takich jak:

a. sprawdzenie zdefiniowanych przez administratora adresów IP przez które przechodził mail, 

b. sprawdzenie zdefiniowanych przez administratora adresów pocztowych,

c. Real-time Black List, Open Relay Database Server
d. Sprawdzenie treści pod kątem zadanych przez administratora słów kluczowych.

15. Mechanizm antyspamowy powinien umożliwiać skorzystanie z zewnętrznej, wieloczynnikowej bazy spamu.

16. Moduł filtracji stron www powinien mieć możliwość filtracji:

a. na bazie białej i czarnej listy URL,

b. w oparciu o zawarte w stronie słowa kluczowe z możliwością określania wag,

c. Java Applet, Cookies i ActiveX
17. Oprócz powyższego moduł filtracji powinien umożliwiać kategoryzację w oparciu o gotową bazę przynajmniej 34 mln już skategoryzowanych stron www, pogrupowanych na minimum 75 kategorii i 6 klas treści oraz umożliwiać kategoryzację ręczną.

18. Urządzenie powinno dawać możliwość ustawienia trybu pracy jako router warstwy trzeciej lub jako bridge warstwy drugiej.

19. Urządzenie powinno wspierać konfigurację wysokiej dostępności w klastrach do 32 nodów zarówno w trybie Active-Active jak i Active-Standby w obu trybach pracy z p.18.
20. Urządzenie powinno wspierać routing statyczny i dynamiczny w oparciu o protokoły RIP, OSPF, BGP4, PIM

21. Urządzenie powinno wspierać policy routing w oparciu o adres źródła, porty, interface wejściowy

22. Urządzenie powinno wspierać różne poziomy i domeny uprawnień dla administratorów 

23. Producent oferowanego rozwiązania powinien posiadać w swojej ofercie dostępne własne zewnętrzne sprzętowe urządzenie logujące zapewniające współprace z oferowanym sprzętem.
24. Producent oferowanego rozwiązania powinien posiadać w swojej ofercie dostępną własną zewnętrzną sprzętową platformę centralnego zarządzania zapewniającą współprace z oferowanym sprzętem.
25. System powinien umożliwiać aktualizację oprogramowania oraz zapisywanie i odtwarzanie konfiguracji z dowolnej pamięci USB.

B.  Minimalne parametry techniczne:

1. Liczba niezależnych portów Ethernet 10/100 

-
cztery (4)

2. Liczba niezależnych portów Ethernet 10/100/1000 

-
dwa (2)

3. Przepustowość Firewall’a 




-
400 Mbps

4. Przepustowość przy szyfrowaniu 3DES 


-
120 Mbps

5. Liczba tuneli VPN IPSec




-
1 500

6. Liczba polityk bezpieczeństwa Firewall’a 


-
5 000

7. Liczba wpisów w tablicy profili bezpieczeństwa 

-
32

8. Liczba równoczesnych sesji 




-
400 000

9. Możliwość podłączenia dedykowanego urządzenia zewnętrznego do rejestracji logów długoterminowych o pojemności pamięci minimum 200GB

10. Licencja na nielimitowaną liczbę użytkowników

-
TAK
11. Zestaw montażowy RACK 




-
TAK
12. Zasilanie 






-
100-240 V, 50-60Hz
13. Zużycie energii (średnie)




-
120 W
14. Zgodność z:  FCC Class A Part 15,  CE
II.  Urządzenie Zabezpieczające TYP II  (sztuk 2)
A.  Wymagania funkcyjne (funkcjonalne): 

1. System musi posiadać zintegrowaną architekturę bezpieczeństwa - w jednym urządzeniu realizuje następujące funkcje: 

a. [FW]
Zapora Ogniowa / Firewall Stateful Inspection

b. [AV]
Antywirus

c. [IDP]
System detekcji i prewencji włamań (IPS+IDS)

d. [VPN]
Szyfracji danych: IPSec z rozbudową do SSL

e. [AS]
Filtrację SPAMu (Antyspam)

f. [WF]
Filtrację stron www (Web Filter)

g. [QoS]
Kontrolę pasma (Traffic Management)

h. IM/P2P Kontrola komunikatorów (IM) i aplikacji P2P

2. Wszystkie funkcje i moduły programowe muszą być realizowane w oparciu o technologie i podzespoły jednego producenta.

3. System powinien móc pracować bez użycia dysków twardych, jedynie w oparci o pamięci FLASH. 

4. Funkcjonalność antywirusa powinna być zaimplementowana w oparciu o sprzętowy akcelerator (np. ASIC lub inny równoważny pod względem parametrów jakościowych, funkcjonalnych oraz stosowanych rozwiązań technicznych, metod i algorytmów). 

5. Firewall powinien obsługiwać NAT Traversal dla protokołów SIP i H323.

6. Firewall powinien umożliwiać uwierzytelnienie i autoryzację użytkowników w oparciu o bazę lokalną, zewnętrzny serwer Windows AD, RADIUS lub LDAP.

7. Antywirus powinien skanować protokoły HTTP, FTP, POP3, IMAP i SMTP, IM, NNTP oraz Encrypted VPN Tunnels

8. Antywirus powinien móc transferować częściowo przeskanowany plik do klienta w celu zapobieżenia przekroczeniu dopuszczalnego czasu oczekiwania (timeout)

9. Antywirus powinien skanować zarówno na bazie sygnatur jak i heurystycznie

10. Urządzenie powinno obsługiwać NAT Traversal dla VPN

11. Producent urządzenia powinien móc dostarczyć klienta VPN dla systemu Windows 2000 / XP / XP 64 Bit / Vista / Vista 64 Bit / Server / Server 64 Bit / Mobile / Symbian, własnej produkcji wyposażonego dodatkowo w moduł firewall wraz z filtrem antywirusowym, antyspamowym oraz filtracją kategorii treści WWW.

12. Urządzenie powinno móc być klientem usług dynamicznego DNS’u.

13. Zawarty moduł antyspamowy powinien pracować w obrębie protokołów SMTP, POP3 i IMAP.

a. Antyspam powinien bazować na wielu czynnikach, takich jak:

b. sprawdzenie zdefiniowanych przez administratora adresów IP przez które przechodził mail, 

c. sprawdzenie zdefiniowanych przez administratora adresów pocztowych,

d. Real-time Black List, Open Relay Database Server
e. Sprawdzenie treści pod kątem zadanych przez administratora słów kluczowych.

14. Mechanizm antyspamowy powinien umożliwiać skorzystanie z zewnętrznej, wieloczynnikowej bazy spamu.

15. Moduł filtracji stron www powinien mieć możliwość filtracji:

a. na bazie białej i czarnej listy URL,

b. w oparciu o zawarte w stronie słowa kluczowe z możliwością określania wag,

c. Java Applet, Cookies i ActiveX
16. Oprócz powyższego moduł filtracji powinien umożliwiać kategoryzację w oparciu o gotową bazę przynajmniej 34 mln już skategoryzowanych stron www, pogrupowanych na minimum 75 kategorii i 6 klas treści oraz umożliwiać kategoryzację ręczną.

17. Urządzenie powinno dawać możliwość ustawienia trybu pracy jako router warstwy trzeciej lub jako bridge warstwy drugiej.

18. Urządzenie powinno wspierać konfigurację wysokiej dostępności w klastrach do 32 nodów zarówno w trybie Active-Active jak i Active-Standby w obu trybach pracy z p.18.

19. Urządzenie powinno wspierać routing statyczny i dynamiczny w oparciu o protokoły RIP, OSPF, BGP4, PIM

20. Urządzenie powinno wspierać policy routing w oparciu o adres źródła, porty, interface wejściowy

21. Urządzenie powinno wspierać różne poziomy i domeny uprawnień dla administratorów 

22. Producent oferowanego rozwiązania powinien posiadać w swojej ofercie dostępne własne zewnętrzne sprzętowe urządzenie logujące zapewniające współprace z oferowanym sprzętem.
23. Producent oferowanego rozwiązania powinien posiadać w swojej ofercie dostępną własną zewnętrzną sprzętową platformę centralnego zarządzania zapewniającą współprace z oferowanym sprzętem.

24. System powinien umożliwiać aktualizację oprogramowania oraz zapisywanie i odtwarzanie konfiguracji z dowolnej pamięci USB.

B.  Minimalne parametry techniczne:

1. Liczba niezależnych portów Ethernet 10/100 

-
sześć (6)

2. Liczba interfejsów WAN 




-
dwa (2)

3. Liczba interfejsów DMZ 




-
jeden (1)

4. Przepustowość Firewall’a 




-
100 Mbps

5. Przepustowość przy szyfrowaniu 3DES 


-
64 Mbps

6. Liczba tuneli VPN IPSec




-
50
7. Liczba polityk bezpieczeństwa Firewall’a 


-
2 000

8. Liczba wpisów w tablicy profili bezpieczeństwa 

-
32

9. Liczba równoczesnych sesji 




-
70 000

10. Możliwość podłączenia dedykowanego urządzenia zewnętrznego do rejestracji logów długoterminowych o pojemności pamięci minimum 200GB

11. Licencja na nielimitowaną liczbę użytkowników

-
TAK
12. Zestaw montażowy RACK 




-
TAK
13. Zasilanie 






-
100-240 V, 50-60Hz
14. Zużycie energii (średnie)




-
15 W
15. Zgodność z:  FCC Class B Part 15,  CE
III. System centralnego logowania i raportowania (sztuk 1)
	1. 
	Architektura systemu ochrony
	System logowania i raportowania powinien stanowić centralne repozytorium danych gromadzonych przez wiele urządzeń oraz aplikacji klienckich z możliwością definiowania własnych raportów na podstawie predefiniowanych wzorców.

Jednocześnie wymaga się, aby wszystkie funkcje oraz zastosowane technologie, w tym system operacyjny i sprzęt pochodziły od jednego producenta.


	2. 
	System operacyjny
	Dla zapewnienia wysokiej sprawności i skuteczności działania systemu urządzenie musi pracować w oparciu o dedykowany system operacyjny wzmocniony z punktu widzenia bezpieczeństwa. 

Nie dopuszcza się stosowania komercyjnych systemów operacyjnych, ogólnego przeznaczenia.


	3. 
	Parametry fizyczne systemu
	Nie mniej niż 4 porty Ethernet 10/100 Base-TX 

Powierzchnia dyskowa  - minimum 200 GB


	4. 
	Funkcjonalności podstawowe i uzupełniające 
	System musi zapewniać:

· Składowanie oraz archiwizację logów z możliwością ich grupowania w oparciu o urządzenia, użytkowników

· Możliwość gromadzenia zawartości przesyłanych za pośrednictwem Web, FTP, email, IM oraz na ich podstawie analizowania aktywności użytkowników w sieci

· Kwarantannę dla współpracujących z nim urządzeń. Kwarantanna obejmuje zainfekowane lub wskazane przez analizę heurystyczną pliki.

· Przeglądanie archiwalnych logów przy zastosowaniu funkcji filtrujących

· Wyświetlanie nowych logów w czasie rzeczywistym

· Analizowanie ruchu w sieci poprzez nasłuch całej komunikacji w segmencie sieci z możliwością jej zapisu i późniejszej analizy

· Analizę podatności stacji w sieci wraz z możliwością raportowania wykrytych luk

· Export zgromadzonych logów do zewnętrznych systemów składowania danych (długoterminowe przechowywanie danych)


	5. A
	Parametry wydajnościowe
	Urządzenie musi obsługiwać:

· Do 10 urządzeń sieciowych

· Do 50 urządzeń klienckich /VPN-client/


	6. A
	Aktualizacje sygnatur sprawdzeń
	Urządzenie powinno obsługiwać, co najmniej dziesięć urządzeń sieciowych. System musi zapewniać:

· Planowanie aktualizacji bazy sprawdzeń w czasie (Scheduler)


	7. 
	Zarządzanie 
	System udostępnia:

· Lokalny  interfejs zarządzania poprzez szyfrowane połączenie HTTPS, SSH i konsolę szeregową


	8. 
	Zgodność z normą bezpieczeństwa PN-ISO/17799
	Wymaga się, aby system logowania i raportowania, jako system wrażliwy zrealizowany był na osobnej i dedykowanych do tego celu platformie sprzętowej, innej niż system zarządzania.


	9. 1
	Wsparcie
	Urządzenie musi wspierać standardy: HIPPA, GLBA, SOX


	10. 1
	Zasilanie
	· Zasilanie z sieci 220-240 V,  50-60 Hz. 


Wymagania dodatkowe (dotyczy poz. I, II i III) – serwis, szkolenia, gwarancja:
1. Gwarancja minimum 24 miesiące.
2. Subskrypcje oprogramowania i serwisu na okres: minimum 12 miesięcy. 
3. 12 bezpłatnych wizyt serwisowych certyfikowanego inżyniera w siedzibie Zamawiającego w ciągu roku, minimum 2 w każdym kwartale, w celu konserwacji i sprawdzenia poprawności działania urządzeń.
4. Wdrożenie, instalacja i konfiguracja sprzętu zgodnie z wymaganiami Zamawiającego w siedzibach Zamawiającego w Wałbrzychu, Wrocławiu, Legnicy i Jeleniej Górze.

5. Serwis logistyczny na terenie Polski z dostawą urządzenia zastępczego na następny dzień roboczy od chwili zgłoszenia awarii (7x24x365), w czasie trwania subskrypcji oprogramowania i serwisu.
6. Szkolenie w języku polskim, przeprowadzone przez autoryzowane centrum szkoleniowe producenta (ATC) w zakresie obsługi systemu dla 5 przedstawicieli Zamawiającego w 2 terminach (I – 3 osoby, II – 2 osoby) w okresie nie dłuższym niż 4 miesiące od wdrożenia systemu.

7. Minimum 6 godzin szkolenia w języku polskim w siedzibie Zamawiającego z zakresu obsługi i konfiguracji wdrożonego systemu dla pracowników Wydziału Informatyki Zamawiającego w terminie nie dłuższym niż 1 miesiąc od wdrożenia systemu.
8. Wykonawca musi posiadać co najmniej trzech certyfikowanych inżynierów w zakresie obsługi oferowanego rozwiązania na poziomie profesjonalnym; (kopie certyfikatów należy dołączyć do oferty)

9. Wykonawca musi posiadać minimum 2-letnie doświadczenie w zakresie wdrażania oferowanego rozwiązania sprzętowego (kopie dokumentów potwierdzających spełnienie wymagania należy dołączyć do oferty)

10. Wykonawca musi posiadać referencje na co najmniej 4 wdrożenia każdego z oferowanych urządzeń (kopie referencji należy dołączyć do oferty)

11. Wykonawca musi posiadać wsparcie telefoniczne dla oferowanego rozwiązania w systemie 7x24

